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BLOCKCHAIN : UN DISRUPTEUR NE?

« Blockchain », ou chaine de blocs, ce terme est sur toutes les bouches et fait la une des magazines les plus
prestigieux comme the Economist qui titrait, le 31 octobre dernier « Comment la technologie derriére le bit-
coin pourrait changer le monde ». Si cette technologie est encore loin de faire parler d’elle comme a pu le faire
le BitCoin a ses débuts, il s'agit, selon les experts de la finance et de la cryptologie d'une véritable révolution
industrielle qui est en marche et sa déferlante pourrait étre encore plus forte que celle que le web a eu sur
I'hnumanité depuis le milieu des années 90. Le monde de la finance, lui, commence a prendre au sérieux ce
concurrent et les grands opérateurs, comme Orange, n'hésitent plus a investir dans des startups disruptives
de la blockchain aux c6tés de grands capital-risqueurs américains ou Microsoft qui vient de lancer un service

basé sur la blockchain.

Histoire, décryptage d'une tendance et perspectives a plus long terme, AEC propose dans ce dossier de veille
de revenir sur la genése d'un phénomeéne qui semble promis a un grand avenir.

La technologie blockchain est
apparue dans l'ombre de son
premier usage, en 2009, le Bit-
Coin. Le Bitcoin est une cryp-
to-monnaie créée par le mys-
térieux Satoshi Nakamoto dont
I'objectif est de s'affranchir des
intermédiaires financiers clas-
siques — a savoir les banques
— lors d'échanges monétaires
entre pairs. Fondé sur le prin-
cipe du systeme distribué, le
Bitcoin permet de surmonter le
probléme du double paiement
dans les transactions financiéres
(double spend problem) : com-
ment s'assurer que le montant
versé n'est pas encaissé deux
fois ou que le chéque n'est pas
un chéque en bois ? Les banques
jouent traditionnellement le role
de tiers de confiance en s'assu-
rant (et en facturant ce service)
que les deux parties sont en me-
sure d’honorer leur dette pour
'une et de n’encaisser qu'une
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seule fois la somme pour l'autre.
Or, le colt du service proposé
par les banques rend tres dif-
ficiles les micro-paiements qui
ne peuvent supporter ce coUt
supplémentaire. C'est alors que
la crypto-monnaie intervient :
les échanges (souvent de tres
faibles montants) sont effec-
tués directement de pair a pair,
via des plateformes d'échanges
(il en existe des dizaines, comme
il existe des centaines de cryp-
to-monnaires) non centrali-
sées. Les transactions sont
alors réputées publiques, tra-
cables, conservées de facon per-
manente dans le réseau Bitcoin
et cela sans co(t supplémen-
taire.

Pour réaliser cette prouesse,
les crypto-monnaies se basent
toutes sur la méme technologie :
la blockchain, ou en francais, la
chaine de blocs.

Définition

Les images ne manquent pas
pour faire comprendre la
blockchain : « grand livre de
comptes ouvert », « ADN mathé-
matique », la blockchain est en
fait un registre permanent, pu-
blic, inaltérable (il n'existe plus de
serveur unique sur lequel sont
stockées les données), crypté,
infalsifiable et accessible a tous
sur Internet. Ce registre permet
d'identifier parfaitement l'actif,
son propriétaire et toutes les in-
formations caractéristiques de
I'actif en question (notamment
son transfert d’'un propriétaire a
un autre).

Pour s'affranchir du tiers de
confiance, la blockchain doit
faire appel a la puissance du ré-
seau et a la cryptographie, deux
éléments centraux qui rendent
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https://news.vice.com/fr/article/blockchain-pourquoi-les-plus-grandes-banques-mondiales-s-y-interessent
https://news.vice.com/fr/article/blockchain-pourquoi-les-plus-grandes-banques-mondiales-s-y-interessent
http://www.24hgold.com/francais/actualite-or-argent-blockchain-une-technologie-tout-aussi-innovante-qu-internet.aspx?article=5792768418H11690&redirect=false&contributor=Mark+O'Byrne%22%20%5Ct%20%22_blank
http://www.24hgold.com/francais/actualite-or-argent-blockchain-une-technologie-tout-aussi-innovante-qu-internet.aspx?article=5792768418H11690&redirect=false&contributor=Mark+O'Byrne%22%20%5Ct%20%22_blank
https://www.barclayscorporate.com/insight-and-research/insight/blockchain-understanding-the-potential.html
http://www.orange.com/fr/Presse-et-medias/communiques-2015/Orange-Digital-Ventures-investit-dans-Chain-premier-fournisseur-mondial-de-solutions-technologiques-de-blockchain
http://investir.lesechos.fr/actions/actualites/microsoft-lance-un-service-base-sur-la-technologie-blockchain-1092708.php

santeettotalementsure. Contrai-
rement au systéme classique
centralisé (tiers de confiance),
la blockchain met en ceuvre la
force du réseau décentralisé (ré-
seau de millions d'ordinateurs a
travers le monde, chaque ordi-
nateur conférant sa puissance a
I'ensemble de la communauté)
composé de mineurs qui sont
les nceuds de ce réseau, chaque
mineur jouant le rble d'inter-
médiaire dont la seule fonction
est de produire — contre rému-
nération — des confirmations
de transactions afin de les af-
ficher dans la blockchain. Ces
« Proofs of work » sont alors
nécessaires pour garantir la
véracité de la chaine de blocs.
Pour valider une transaction, il

faut attendre la résolution par la
machine d'une épreuve crypto-
graphique, nécessitant une trés
grande puissance de calcul (une
transaction ne sera validée que
lorsque la majorité des miners
approuvera cette transaction).
Cette épreuve fait appel a des
informations contenues dans
les blocs précédents, son em-
preinte numérique ou « hash »,
C'est uniquement lors de sa ré-
solution que toutes les transac-
tions de la chaine sont validées
(on parle alors de consensus dis-
tribué), et un nouveau bloc est
automatiquement crée, lié aux
précédents. La blockchain est
alors publique (les transactions
sont consultables par tous), in-
falsifiable (la cryptographie per-

mettant d’'empécher toute ten-
tative de fraude) et inaltérable
(une fois qu'une transaction est
ajoutée, elle ne peut plus étre
modifiée ni effacée et devient
donc non censurable).

La force de la technologie
blockchain n’est pas seulement
de se passer des intermédiaires
financiers comme en révait Sato-
shiNakamoto mais de pouvoir se
défaire de tout tiers de confiance
lors de transactions entre deux
parties. C'est la raison pour la-
quelle, certains n'hésitent pas
a qualifier la blockchain de plus
grande innovation disruptive de-
puis I'invention du web.

LE FONCTIONNEMENT DE LA BLOCKCHAIN APPLIQUEE A LECHANGE D'ARGENT
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La transaction est
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Saurce: sFinancial Times:


http://www.francetvinfo.fr/economie/votre-argent/mineurs-de-bitcoins-tous-les-mois-nous-gagnons-750-euros_507673.html
https://fr.wikipedia.org/wiki/Fonction_de_hachage

Taxonomie des domaines «blockchainables»

Catégories

Domaines

Instruments financiers

Monnaie(s), titres en actions, obligations, produits dérivés, droits de vote
associés a des instruments financiers, enregistrements de transactions, en-
registrements de préts ou d’hypothéques, crowdfunding, préts personnels
en P2P, dons et donations, etc.

Documents administratifs

Titres de propriété fonciére, cartes grises, licences professionnelles, enregis-
trements de faillites, casier criminel, papiers d’identité, certificats de nais-
sance et de déces, documents d'inspection sanitaire, permis de construire,
enregistrements judiciaires, bilans, etc.

Contrats privés

Contrats, signatures, authentifications, testaments, séquestres, données

personnelles, etc.

Contrats semi publics/semi privés

Diplémes, certifications, dossiers ressources humaines, dossiers médicaux,
ADN, arbres généalogiques, etc.

Clés d’actifs physiques (en relation
avec l'internet des objets)

Clés physiques, serrures, voitures, boites aux lettres, chambres d’hétels, en-
trepots, etc.

Propriété intellectuelle

Brevets, licences, droits d'auteur, preuve d’authenticité ou de paternité, etc.

Autres types de documents

Tous les documents historiques, culturels ou événementiels, Big Data, cartes
sim, vote électronique, documents de livraison, etc.

Adapté et traduit de « Long Finance, the chain of a life time », 2014

La puissance de la blockchain ré-
side donc dans le fait que grace
a elle, nous allons pouvoir nous
passer, dans un futur proche de
tout intermédiaire pour réaliser
la moindre transaction et ce quel
que soit le secteur d'activité. La
notion de confiance disparait to-
talement puisqu'il n'est plus né-
cessaire d'avoir confiance pour
réaliser un échange, la techno-
logie blockchain se chargeant
d'intégrer cette notion a son pro-
cessus de validation. L'économie
réelle comme I'économie du web
vont étre impactées par le déve-
loppement et le recours de plus
en plus fréquent a la blockchain.
Et les disrupteurs d'hier (Uber,
AirBnB, etc.) risquent a leur tour
de devenir les disruptés de de-
main.

recours a un notaire pour au-
thentifier I'acte, la blockchain et
le recours au consensus distri-
bué permettront de garder une
trace authentique, infalsifiable
et publique de I'engagement ré-
ciproque.

Disruption des
métiers traditionnels
basés sur un tiers de
confiance

Jusqu’a aujourd’hui, dés que
nous entrions dans une transac-

tion avec une autre partie, celle- Lauthentification peut égale-

ci devait étre fondée sur une
confiance réciproque dans la ré-
alisation des droits et obligations
y afférant ou si cette confiance
n'était pas partagée, une per-
sonne (morale ou physique)
était mandatée pour conférer
un caractére authentique a tous
les actes qui lui étaient deman-
dés (notaire, banque, experts,
etc.). Cependant, le recours a
ce tiers extérieur a la transac
tion est souvent colteux et
n‘assure pas contre la fraude,
I'asymétrie d'information ou
la malhonnéteté. Le contrat de
mariage pourra bientdt étre si-
gné entre les époux sans avoir

ment concerner les achats im-
mobiliers, le transfert de titres
de propriété étant parfois sou-
mis a des fraudes. Le Hondu-
ras, par exemple, fait face a une
fraude massive puisque 70 %
du foncier n'est pas enregis-
tré convenablement sur le ca-
dastre. Le gouvernement a donc
fait appel a une startup améri-
caine Factom Inc, pour dévelop-
per un registre foncier sécurisé
et transparent a partir de la tech-
nologie blockchain. En enregis-
trantla propriété des terrains sur
la blockchain, le pays sera donc
en mesure de garantir a 100 % la
propriété d'un terrain a un habi-


http://factom.org/

tant et par le fait méme sécuriser
I'hypothéque qui y est associée.
D'autres startups ont égale-
ment investi la gestion d'actifs
immobiliers comme comme Bit-
proof ou Blocknotary.

Les Arts (les artistes n'auront
plus besoin d'experts, de com-
missaire-priseurs ou d'avocat
pour authentifier leurs ceuvre, la
blockchain le fera [presque] gra-
tuitement poureux), l'assurance,
I'éducation (une premiére école
privée américaine certifie les
dipldmes qu’elle délivre dans la
blockchain afin de lutter contre
la fraude aux faux diplémes), les
échanges contractuels entre
société, ou méme sa propre
identité sur internet, pourront
profiter de la puissance de la
technologie blockchain a trés
court terme. La blockchain pour-
rait également étre la technolo-
gie qui révolutionne la démo-
cratie en sécurisant le vote par
internet (réputé non fiable et
facilement piratable) et en ren-
voyant le vote par bulletins aux

oubliettes; celle qui sécurise les
échanges de données entre mé-
decins et patients a travers un
dossier médical personnel fondé
sur la blockchain (lire a ce propos
le scénario imaginé par I'équipe
de Blockchain France autour
d'une santé connectée). Celle qui
permet, enfin, a chaque inter-
naute de conserver, de sécuriser
et de choisir a qui il permet l'ac-
ceés a ses données personnelles
et ainsi se prémunir des abus
des GAFA (Google-Amazon-Face-
book-Apple) dont le modeéle
économique repose sur la mo-
nétisation des données de leurs
utilisateurs.

Que peuvent Uber
et AirBnB face a la
blockchain?

La blockchain promet donc la ré-
volution dans les secteurs tradi-
tionnels qui échappaient jusque-
la a la concurrence d'internet
et des nouveaux disrupteurs.

I'automati-

sation de la transaction en supprimant les tiers

formes

I'industrie musicale

plate-

UjoMusic

Demain, les taxis parisiens qui
ont pris de plein fouet l'arrivée
d'Uber sur leur marché pour-
ront avoir quelques motifs de
satisfaction puisque méme Uber
n'est plus a l'abri de la déferlante
blockchain. Pour certains, en ef-
fet, la blockchain serait I'uberisa-
tion ultime de I'économie et un
jour viendra ou Uber se fera lui-
méme uberiser.

La premiére vague de disrup-
tion a permis a des entités (Uber,
AirBnB, etc.) dont le modéle éco-
nomique repose sur une plate-
forme de mise en relation entre
particuliers, d'engranger des re-
cettes estimées a plusieurs mil-
lions de dollars sans posséder
la moindre voiture (pour Uber)
ou la moindre chambre d'hétel
(pour AirBnB), c'est-a-dire en
n‘ayant quasiment aucun colt
fixe (en dehors de la mainte-
nance de la plateforme, entre
autres). Ces sociétés proposent
une offre économiquement trés
attractive a leurs clients et per-
mettent aux particuliers qui

PeerTracks



https://bitproof.io/
https://bitproof.io/
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https://bitcoin.fr/Bitcoin-et-le-vote-electronique/
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offrent leurs services d'obtenir un premier temps, une quantité leur personnalité propre. Plus
des gains substantiels. Pour au- suffisante de personne sur un un contact qui partage une de
tant, ce modele reste un modeéle territoire donné en proposant vos publications est éloigné de
d'économie dit classique ou un des incitatifs, les « zooz token ». vous et plus cette publication est
tiers de confiance (en l'occur- La valeur des jetons diminuant visible pour I'ensemble de votre
rence la plateforme) met en re- avec le nombre d'inscrits afin de réseau (par l'entremise d'algo-
lation deux contractants et pré- favoriser les « early adopters » rithmes qui calculent I'intérét et
leve, aupres des deux parties, de (ces derniers peuvent méme étre la pertinence des publications).
quoi lui permettre de réaliser re- rémunérés alors qu'ils voyagent Pour cela, Synereo s'appuie sur
cettes et profits. La technologie seul, dans un premier temps) la blockchain, et crée une plate-
blockchain met a mal ce modéle et d'atteindre trés rapidement forme décentralisée, fonction-
en permettant a tout contrac- une taille critique permettant de nant sur les ordinateurs des
tant de négocier de pair-a-pair faire correspondre l'offre a la de- utilisateurs eux-mémes. Ces der-
de maniére sécurisée, transpa- mande. Une fois le service lancé, niers pourront créer un réseau
rente et non falsifiable, en de- chaque utilisateur dépense en- sans avoir besoin d'un tiers de
hors de toute référence a une suite ses jetons en commandant confiance, ou d'entité centrale,
quelconque entreprise qui fac- une course, a un tarif unique, de a l'inverse de Facebook, Google
turerait quelques dollars, la mise 0,5 dollar/km. + ou encore LinkedIn. Pour son
en relation. Viennent de naitre créateur, Dor Konforty, « dans
les Distributed Applications et Synereo, plateforme sociale 5 ans, une entité exercant un
leur nombre va croissant. nouvelle génération américaine, immense pouvoir de maniere

a pour ambition de concurren- centralisée - comme Facebook
La'Zooz, startup israélienne, en- cer et a plus long terme rempla- - n'aura simplement plus aucun
tend révolutionner le trans- cer Facebook. Contrairement a sens »,
port de proximité (afin de Facebook, I'idée de Synereo est
concurrencer Uber), en pro- de favoriser les échanges entre Twister (micro-blogging), storj et
posant une application open- les utilisateurs dont les liens au filecoin (stockage décentralisé),
source permettant a toute la sein d'un réseau sont distendus. OpenBazaar (place de marché),
communauté d'organiser des En s'appuyant sur I'’économie de FireChat (Chat), BitNation (gou-
offres et des demandes de co- I'attention et en valorisant les vernance décentralisée) sont au-
voiturage en dehors de toute échanges entre pairs éloignés, tant d'exemples d’applications
instance organisatrice. Basée la plateforme mise sur l'atten- décentralisées qui promettent
sur la technologie blockchain, tion que les utilisateurs portent de révolutionner le monde de
la plateforme attire a elle, dans aux idées des autres et non sur I'internet. Certains acteurs sont


http://lazooz.org/
http://www.synereo.com/whitepapers/synereo.pdf
https://lejournal.cnrs.fr/articles/lattention-un-bien-precieux
https://lejournal.cnrs.fr/articles/lattention-un-bien-precieux
http://qz.com/545048/death-by-a-thousand-likes-how-facebook-and-twitter-are-killing-the-open-web/
http://twister.net.co/
http://storj.io/
http://filecoin.io/
https://openbazaar.org/
http://opengarden.com/french
https://bitnation.co/main/

encore plus ambitieux et n’'hé-
sitent pas a reconsidérer tota-
lement les modeles existant :
UjoMusic, par exemple, a pour
ambition de disrupter l'industrie
musicale grace a la blockchain
et au contrats intelligents (voir
encadré ci-dessous), Ethereum
est un projet a la charniere de
la blockchain et du web séman-

Si la révolution promise par la
blockchain et ses nouveaux pro-
phetes semble inéluctable cer-
tains défis restent a relever.

Des défis techniques en premier
lieu. Laugmentation de la puis-
sance de calcul des ordinateurs
rend de plus en plus rapide le
processus de validation d'une
chaine de blocs, le systéme n'au-
ra pas le temps de traiter I'en-
semble des chaines et un phéno-
meéne d'engorgement pourrait
apparaitre et avec lui la création
de chaines de blocs alternatives
et donc un risque de confusion
que le systeme BitCoin aurait
du mal a gérer. Stephan Tual, le
porte-parole d’Ethereum le re-
connait « Evidemment si la pla-
néte venait a utiliser nos outils,
nous aurions alors un probléme,
parce qu'il y aurait trop de
monde. Une solution que nous
regardons est d'utiliser un lan-
gage différent qui permet a cha-
cun de ne garder qu'une partie
de la chaine de blocs et pouvoir
toujours la valider. Une autre so-
lution pourrait étre de construire
plusieurs chalnes et plusieurs
Ethereum. Nous y travaillons en-
core. En fin de compte, le succés
de l'aventure d'Ethereum dé-
pendra du nombre d'utilisateurs
et des outils construits. Mais si
Ethereum devient trop popu-
laire, il pourrait aussi s'effondrer
par la saturation de données
dans le réseau pair-a-pair. Les
serveurs, aprés tout, existent
pour une raison. »

tique dont l'objectif est de créer
un systéme économique com-
posé d'une plateforme, d'une
monnaie — I'éther — et de son
propre langage de programma-
tion afin de permettre de réaliser
des transactions via des contrats
intelligents. Lidée a terme se-
rait de se passer totalement de
serveurs et de construire un

Autre probléme technique de
taille : 'augmentation de la lon-
gueur de la chaine de blocs.
Comme nous lavons vu a
chaque validation de transac
tion, un nouveau bloc est ajouté
a la chaine, environ toutes les
dix minutes (c'est le temps né-
cessaire a I'heure actuelle pour
valider une transaction). Or, de-
puis juillet 2012, la taille de la
blockchain augmente de facon
exponentielle pour atteindre, en
juillet 2015, plus de 45.000 Mo,
entrainant de fait un ralentisse-
ment et un co(t plus important
du processus de validation des
transactions.

Des défis liés a la sécurité et
a lanonymat ensuite. Si les
grandes banques, les socié-
tés d'investissement et les fin-
techs s'intéressent aujourd’hui
a la blockchain, il n'en reste pas
moins que la solution proposée
par les blockchains publiques ne
sont pas exemptes de tout re-
proche aux yeux des financiers.
Le colt lié au consensus ano-
nyme (l'anonymat est relatif car
si on ne peut identifier les par-
ties qui s'échangent de la cryp-
to-monnaie, on peut tracer l'en-
semble des échanges entre ces
parties) est trés lourd a porter et
un nouveau type de blockchain
apparait, dans lequel les proces-
sus de contrdle du registre (per-
mission d'accés et lecture) sont
plus strictes tout en garantissant
I'authenticité, I'inaltérabilité et la
décentralisation du processus.

réseau entierement décentrali-
sé dans lequel chacun pourrait
venir y déposer et distribuer li-
brement des applications. Pour
chaque application, des contrats
seraient passés puis, a chaque
contrat serait attribuée une va-
leur en ether.

Ces blockchain peuvent étre to-
talement privées (@ ce moment
la un seul agent valide les blocs
mais la lecture de la blockchain
reste publique et transparente)
ou hybride, dans laquelle le
processus d'approbation des
blocs est réservé a une petite
quantité d'agents (les regles de
la majorité pour approbation
et du consensus distribué ne
sont plus forcément respectées)
qui organisent la blockchain.
C'est ce modele hybride ou de
« consortium » qui aujourd’'hui
attire les grands groupes finan-
ciers et les banques. Ainsi, plus
de 20 établissements financiers
du monde entier, parmi lesquels
Bank of America, HSBC ou en-
core Société Générale, ont re-
joint un projet porté par la star-
tup r2cev dont l'objectif est de
créer une blockchain partagée
a ce consortium, portant sur
des protocoles et des standards
communs, tout en garantissant
aux banques participantes un
contrble sur la technologie en
circuit fermé. Si un consensus se
dégage, les premiers tests pour-
raient concerner les échanges
de titres de créances qui néces-
sitent d'étre tracées.

Les défis restent donc nombreux
a relever et méme si l'idéal li-
bertaire des débuts du bitcoin
semble loin, les enjeux pour l'en-
semble de I'’économie mondiale
méritent de porter une attention
sérieuse a cette chaine de carac-
téres qui risque de refaire parler
d'elle d'ici peu.


http://ujomusic.com/
https://www.ethereum.org
https://fr.wikipedia.org/wiki/Web_s%C3%A9mantique
https://fr.wikipedia.org/wiki/Web_s%C3%A9mantique
http://www.christian-faure.net/2015/09/13/la-blockchain-et-lemergence-des-distributed-consensus-engines/
http://www.christian-faure.net/2015/09/13/la-blockchain-et-lemergence-des-distributed-consensus-engines/
https://www.abondance.info/ethereum-et-les-contrats-intelligents/
https://www.abondance.info/ethereum-et-les-contrats-intelligents/
http://blockchainfrance.net/2015/09/22/blockchain-privee-vs-publique/
http://r3cev.com/
http://www.lesechos.fr/finance-marches/banque-assurances/021428351841-les-banques-francaises-aussi-testent-la-technologie-a-lorigine-du-bitcoin-1168797.php
http://www.lesechos.fr/finance-marches/banque-assurances/021428351841-les-banques-francaises-aussi-testent-la-technologie-a-lorigine-du-bitcoin-1168797.php

AEC

I’agence
aquitaine
du numérique

AEC est I'agence aquitaine du numérique. Elle est engagée depuis
pres de 20 ans dans I'’émergence de projets innovant a travers :

- La veille et les publications

- 'animation et la mise en relation

- les ateliers d'innovation collaborative

- 'accompagnement de projets innovants

- 'Auberge Numérique, son incubateur dédié aux startups

Contactez-nous!

contact@aecom.org
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http://bit.ly/aecveille
https://www.unitag.io/qrcode/app

